Opsatningsvejledning til InnoScan mailfilter

Punkt 1 — Opseaet InnoScan
InnoScan mailfilteret skal vide bade hvilke domaener I modtager mail pa, og hvilken IP-adresse
mailen skal sendes videre til efter scanning.

Log ind i InnoScan (http://innoscan.innocore.dk) med det fremsendte brugernavn og
adgangskode.

Under funktionen Domeaener indtastes samtlige domaener jeres virksomhed modtager e-mail
pa. Under funktionen Netvaerk indtastes veertsnavnet eller IP-adressen hvor jeres egen
mailserver befinder sig pa Internettet.

Punkt 2 — Tillad kun SMTP-trafik fra InnoScan i jeres firewall
I firewallen foran jeres mailserver skal der udelukkende tillades trafik fra InnoCores netvaerk.
P& denne made sikrer man at al mailtrafik altid har vaeret igennem InnoScan.

Der skal abnes for indgaende TCP forbindelser til port 25 fra IP adresserne i nedenstdende
subnet, og ind til mailserveren i lokalnetveerket:

85.235.243.128/255.255.255.128

194.255.7.128/255.255.255.128

Nar dette er gjort kan der udfgres en test fra InnoScan under funktionen Netvaerk. Hvis denne
test giver et sakaldt Handshake fra jeres egen mailserver fungerer det. Hvis ikke, sa er
firewall-opsaetningen forkert.

Punkt 3 — Peg mailtrafik over til InnoScan
For samtlige domaener som I modtager mail pa, og som er opsat i InnoScan jf. punkt 1, skal
der opseettes fglgende MX-records i de autoritative navneservere for hvert domaene.

domane.dk MX10 innoscanOl.innocore.dk.
domane.dk MX20 innoscan02.innocore.dk.

Har I udfordringer eller uddybende spgrgsmal til ovenstdende er I meget velkommen til at
kontakte vores support, som vil veere behjaelpelig med opsaetningen.




